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Zalecenia zostaty wypracowane w oparciu o analize aktualnie obo-
wigzujgcych przepiséw prawnych, wieloletnig praktyke Narodowego
Instytutu Muzedw w zakresie zarzgdzania kryzysowego, a takze na
podstawie doswiadczen ukrairiskich muzealnikdw w zwigzku z trwa-
jaca w Ukrainie agresjg militarng Federacji Rosyjskiej. Jednoczesnie
niniejszy dokument nie stoi w sprzecznosci z obowigzujgcym stanem

prawnym, a stanowi jedynie element jego operacjonalizaciji.

W celu uporzgdkowania zalecen zostaty one podzielone na etapy

wynikajgce z metodyki postepowania:

Il ] V.
ETAP ETAP ETAP
ogtoszenie stanu
monitorowanie sytuaciji kryzysowej dziatania w kryzysie

i éwiczenia, i/lub wojny, lub w czasie wojny.
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Aktualizacja dokumentacii

Zgodnie z obowigzujgcym stanem prawnym muzeum powinno
opracowac i aktualizowa¢ dokumenty okreslajgce procedury i sposéb
dziatania w sytuacjach kryzysowych i w czasie wojny, takie jak:

Plan ochrony zabytkéw na wypadek konfliktu zbrojnego i sytuaciji
kryzysowych dla zabytkéw ruchomych (rozporzgdzenie Ministra Kultury
i Dziedzictwa Narodowego z dnia 25 sierpnia 2004 r. w sprawie orga-
nizacji i sposobu ochrony zabytkow na wypadek konfliktu zbrojnego

i sytuacji kryzysowej; Dz.U. 2004, nr 212, poz. 2153). Obowigzek dotyczy
mMuzedw dysponujgcych zabytkami ruchomymi.

Plan ochrony zabytkéw na wypadek konfliktu zbrojnego i sytuaciji kryzy-
sowych dla zabytkdéw nieruchomych (rozporzgdzenie Ministra Kultury

i Dziedzictwa Narodowego z dnia 25 sierpnia 2004 r. w sprawie orga-
nizacjii sposobu ochrony zabytkéw na wypadek konfliktu zbrojnego

i sytuaciji kryzysowej; Dz.U. 2004, nr 212, poz. 2153). Obowigzek dotyczy
mMuzeow dysponujgcych zabytkami nieruchomymi.
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c. Plan ochrony muzeum (rozporzgdzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 2 wrzesnia 2014 r. w sprawie zabezpieczania
zbiorow muzeum przed pozarem, kradziezg i innym niebezpieczen-
stwem grozgcym ich zniszczeniem lub utratg; Dz.U. 2014, poz. 1240).

d. Moduty zadaniowe dla poszczegdlnych stopni alarmowych i stopni alar-
mowych CRP do planéw ochrony muzedw znajdujgcych sie w wykazie
prowadzonej przez Wojewode ewidencji obszarow, obiektow

i urzgdzen podlegajgcych obowigzkowej ochronie (ustawa z dnia

10 czerwca 2016 r. o dziataniach antyterrorystycznych; Dz.U. 2016,
p0z.904).

e. Instrukcja bezpieczenstwa pozarowego (rozporzgdzenie Ministra
Kultury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 r. w sprawie
zabezpieczania zbiorow muzeum przed pozarem, kradziezg i innym
niebezpieczenstwem grozagcym ich zniszczeniem lub utratg;

Dz.U. 2014, poz.1240).

f.  Instrukcja przygotowania zbioréw do ewakuacji (rozporzgdzenie
Ministra Kultury i Dziedzictwa Narodowego z dnia 2 wrzesnia 2014 .
W sprawie zabezpieczania zbioréw muzeum przed pozarem, kradziezg
i innym niebezpieczenstwem grozgcym ich zniszczeniem lub utratg;
Dz.U. 2014, poz.1240).

g. Plan operacyjny funkcjonowania muzeum w warunkach zagrozenia bez-
pieczenstwa panstwa i w czasie wojny (jezeli muzeum podlega w tym
zakresie wymogom ustawy — ustawa o obronie Ojczyzny; Dz.U. 2022,
pOz.655).

h. Instrukcja ewidencyjna zawierajgca wytyczne dotyczgce prowadzenia,
zabezpieczenia i ewakuacji dokumentacji ewidencyjnej (obejmujgcej
dokumenty pozwalajgce na identyfikacje obiektow oraz potwierdza-
jgce ich status wtasnosciowy), uwzgledniajgca jej zabezpieczenie

w wersji cyfrowej w bezpiecznej lokalizacji (dokument wtasny

mMmuzeum).
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Analiza ryzyka i procedur g

Wyzej wymienione dokumenty powinny byc¢ spojne, a zawarte w nich
procedury powinny by¢ mozliwe do realizaciji, na biezgco aktualizo-
wane oraz tworzyc¢ jedng spojng polityke bezpieczenstwa muzeum.
Kazdg aktualizacje i zmiane polityki bezpieczenstwa muzeum lub
poszczegolnych dokumentow jg tworzgcych nalezy odnotowywac

w sprawozdaniach z dziatalnosci instytucii.

Analiza ryzyka i procedur

Jednym z kluczowych elementéw planowania i przygotowania
instytucji do sytuacji kryzysowej lub wojennej jest wtasciwe zidentyfi-
kowanie potencjalnych zagrozen oraz prawdopodobienstwa ich zaist-
nienia — analiza ryzyka. Identyfikujgc zagrozenia, nalezy uwzgledniac¢
indywidualne uwarunkowania dla konkretnego muzeum, wynikajgce
np. z jego lokalizacji, skali i charakteru dziatalnosci (obiekt samodzielny,
obiekt wspotdzielony, skansen itp.). Do oczywistych zagrozen naleza:
pozar, powodz, ataki kryminalne i terrorystyczne, jak i te wynikajgce
z dziatary wojennych: ataki bombowe i rakietowe, okupacja, grabiez,
skazenie obszaru itp. Z analizy ryzyka opracowanej dla konkretnego
mMuzeum i jego ewentualnych oddziatow powinno wynikac, jakie zagro-
zenia sg kluczowe dla bezpieczenstwa zbiorow i muzeum oraz jakie
procedury nalezy wdrozy¢ w celu zapewnienia bezpieczenstwa.
Procedury powinny obejmowac zarowno sytuacje, w ktdrych
optymalnym rozwigzaniem bedzie zabezpieczenie zbioréw na miejscu
W muzeum, oraz sytuacje, w ktérych koniecznym rozwigzaniem bytoby
ewakuowanie zbiorow (pod pojeciem ewakuacji zbiorow nalezy rozu-
miec¢ nagte i nieplanowane przemieszczenie eksponatdw ze statego
miejsca ich przechowywania lub ekspozyciji) poza teren muzeum
(do zagrozen uzasadniajgcych ewakuacje zbiordw nalezg m.in. pozar,
ryzyko zajecia terenu muzeum przez agresora itp.). Ewakuacje dzielimy
Nna prewencyjng i ratowniczg, gdzie kryterium roznicujgcym jest czas,
jaki mozemy przeznaczyc¢ na jej przeprowadzenie. W przypadku

ewakuacji prewencyjnej podjecie decyzji nastepuje przed zdarzeniem,
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Powotanie zespotu zarzgdzania kryzysowego g

pozwalajgc na zabezpieczenie zbiordw, np. przed zblizajgcymi sie
dziataniami wojennymi. W ewakuaciji ratowniczej podjecie decyzji

o przeprowadzeniu ewakuacji nastepuje po zaistnieniu zdarzenia lub
krotko po jego stwierdzeniu, np. w przypadku pozaru.

Przyjeta w kazdym muzeum polityka bezpieczenstwa muzeum
powinna jednoznacznie wskazywac, w jakich okolicznosciach powinna
byc¢ realizowana wtasciwa procedura przemieszczenia zbiordw do
bezpiecznych przestrzeni na terenie muzeum lub ewakuowania do
wyznaczonych przestrzeni magazynowych poza terenem muzeum.
Polityka bezpieczenstwa powinna takze uwzgledniac¢ roznice w funk-
cjonowaniu muzeum w czasie pokoju i w czasie konfliktu zbrojnego —
wojny (patrz: zatgcznik nr 1). Zestaw procedur wraz z wykazem oko-
licznosci powinien byc¢ wtgczony do polityki bezpieczenstwa muzeum
(zbidr dokumentow, procedur, instrukcji z tego obszaru dziatania).

Powotanie zespotu
zarzgdzania kryzysowego

Zadaniem zespotu jest przygotowywanie muzeum do sytuacji kry-
zysowej i wojny oraz koordynowanie dziatan podejmowanych w celu
ochrony ludzii zbioréw (patrz: zatgcznik nr 2).

Cztonkami zespotu zarzgdzania kryzysowego sg etatowi pra-
cownicy lub osoby zawodowo zwigzane z dziatalnoscig muzeum. Przy
doborze cztonkdw zespotu zarzgdzania kryzysowego nalezy kierowac
sie ich zakresem kompetenciji i umigjetnosci (tak, aby zespot dziatat
sprawnie w razie zaistnienia sytuacji kryzysoweji w czasie wojny) oraz
ich indywidualnymi predyspozycjami charakterologicznymi (tj.ich
umiejetnoscig podejmowania decyzji, okreslania priorytetow dziatania,
odpowiedzialnoscig, odpornoscig na stres, umiejetnoscig dziatania
pod presjg czasu). Istotna jest takze charyzma danych osdb, czynigcg
z nich naturalnych liderow cieszgcych sie szacunkiem i autorytetem

wsrod pracownikdw muzeum. Dyrektor instytucii wyznacza kierownika
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Okreslenie procesu decyzyjnego g

zespotu, powotuje go zarzgdzeniem i nadaje mu potrzebne upraw-
nienia oraz upowaznienia. W przypadku, gdyby dyrektor sam nie petnit
tej funkciji, kierownik zespotu powinien posiadac wszelkie petnomoc-
nictwa umozliwiajgce skuteczne zarzgdzanie w sytuacji kryzysowej,
nienaruszajgce jednak upowaznien dyrektora jako kierownika jednostki
organizacyjnej. Istotng sprawag jest rowniez ustanawianie w miare
mozliwosci zastepstw na kluczowych stanowiskach w zespole. Takie
dziatanie ma na celu zapewnienie mozliwosci skutecznego funkcjo-
nowania zespotu, nawet w sytuacji, gdy ktorys z cztonkdw zespotu

z roznych przyczyn nie bedzie mogt brac udziatu w zabezpieczaniu

i ewakuacji zbiorow.

Okreslenie procesu decyzyjnego

Przyjete procedury powinny gwarantowac skuteczne podejmowanie
decyzji, takze zdalnie, przez dyrektora, jego uprawnionego zastepce
lub wyznaczonego pisemnie petnomocnika, zapewniajgc ciggtosc
zarzadzania w kazdej sytuaciji okreslonej w analizie ryzyka oraz efek-
tywng komunikacje (kanatami odpornymi na zaktécenie jej funkcjono-
wania w sytuaciji kryzysowej — np. brak prgdu, czasowe ograniczenia
w funkcjonowaniu sieci komarkowych).

W celu skréocenia czasu potrzebnego na przestawienie trybu
funkcjonowania muzeum z normalnego na kryzysowy nalezy
z wyprzedzeniem przygotowac wzory i gotowe projekty zarzgdzen,
petnomocnictw, upowaznien i innych dokumentow, w tym takze tych
potrzebnych do zabezpieczenia i ewakuacji zbioréw, np. listy prze-
wozowe dla ewakuowanych zbioréw, protokoty zdawczo-odbiorcze
przekazywanych w depozyt obiektéw. W ramach przygotowywanych
dokumentoéw nalezy stworzyc listy kontrolne skorelowane z dziataniami
wynikajgcymi z sytuacji wskazanych w analizie ryzyka, obejmujgce
wszystkie czynnosci i zadania uporzadkowane w odpowiedniej kolej-
nosci zgodnie z planem dziatania w sytuacji kryzysowej lub w czasie

wojny. Powyzsze dokumenty nalezy dotgczyc¢ do polityki bezpieczen-
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ldentyfikacja obiektéw ze zbioréw przeznaczonych do zabezpieczenia i/lub ewakuacji g

stwa muzeum oraz przekazac do dyspozycji dyrekcjiiinnym upowaz-
nionym osobom. Dobrg praktyka jest przechowywanie kopii kompletu
dokumentacji sktadajgcej sie na polityke bezpieczenstwa muzeum

na szyfrowanym nosniku pamieci zewnetrznej (tzw. szyfrowany pen-
drive). Dzieki takiemu rozwigzaniu dyrektor muzeum, jego uprawniony
zastepca lub wyznaczony pisemnie petnomocnik bedg mogli podjgc
odpowiednie dziatania nawet wtedy, gdy w sytuacji kryzysowej beda

przebywali poza muzeum.

|ldentyfikacja obiektéw

ze zbiordw przeznaczonych
do zabezpieczenia

i/lub ewakuaciji

W kazdym muzeum nalezy dokona¢ analizy zbioréw w celu wyselekcjo-
nowania obiektéw przeznaczonych do zabezpieczenia i/lub ewakuacii.

Nalezy przewidzie¢ kilka grup priorytetowych:

Grupa A
zawierac¢ powinna najcenniejsze obiekty do ewakuacji w pierwszej
kolejnosci, w ciggu maksymalnie kilku godzin.

Grupa B
zawierac powinna cenne obiekty do zabezpieczenia i ewakuacji w dru-
giej kolejnosci.

Grupa C
zawierac powinna cenne obiekty, ktére z réznych wzgledow nie
nadajg sie do ewakuacijii muszg byc¢ zabezpieczane w miejscu ich

przechowywania.
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ldentyfikacja obiektéw ze zbioréw przeznaczonych do zabezpieczenia i/lub ewakuacji g

Dobierajgc obiekty, nalezy kierowac sie kryteriami:

wartosci zbioréw
biorgc pod uwage ich wartos$¢ historyczng, naukowsg i artystyczng oraz
prestiz, znaczenie i wage w skali ogdlnokrajowej, jak i Swiatowej, a takze

wartosc¢ rynkowa,

racjonalnosci
gdzie decyzje sg przemyslane, wazone, podejmowane z zachowaniem
pragmatycznosci, gospodarnosci, sensownosci, a przede wszystkim

skutecznoscii mozliwosci ich realizacii,

realnosci

gdzie bierze sie pod rozwage, czy dostepne zasoby i mozliwosci

z jednej strony, a okolicznosci w zaistniatych uwarunkowaniach z dru-
giej, dajg szanse i prawdopodobienstwo wykonania dziatania polegajg-
cego na zabezpieczeniu wyselekcjonowanych zbioréow i ich ewakuacii.

Wybranie zbyt licznej grupy obiektéw do ewakuacji lub zabezpieczenia
w krotkim czasie i przy ograniczonych zasobach dostepnych w sytuacii
kryzysowejiw czasie wojny moze uniemozliwic¢ ich ewakuacje. Przygo-
towane listy muzealidow powinny precyzyjnie okreslac obiekty przezna-
czone do zabezpieczenia i ewakuacji, m.in. w zakresie ich wagi, obje-
tosciitp., tak aby mozna byto przewidziec¢ i zaplanowac¢ odpowiednig
metode oraz przestrzen do zabezpieczenia i/lub ewakuaciji, ktéra zdota
je pomiescic, a takze srodki transportu o wystarczajgcej przestrzeni
tadunkowej dostosowane do tonazu ewakuowanych zbioréw.
Ostateczng decyzje o doborze obiektdw podejmuje dyrektor
muzeum. Obiekty zaklasyfikowane do odpowiednich grup nalezy
oznakowac w miegjscu ich przechowywania w taki sposob, zeby mozna
byto je tatwo i szybko zidentyfikowac w sytuacji kryzysowej i w trud-
nych warunkach, np. w silnym zadymieniu wynikajgcym z pozaru.
Ponadto mozna grupowac zbiory do ewakuacji w okreslonych
pomieszczeniach i gablotach. Dziatania te umozliwig ewakuacje wybra-
nych zbiorow przez osoby spoza personelu muzeum (np. w czasie

prowadzenia akcji gasniczej do czesci pomieszczen objetych pozarem
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Zabezpieczenie materiatéw potrzebnych do ochrony zbioréw g

osoby cywilne mogg miec ograniczony dostep i dziatania ewakuacyjne
lub zabezpieczajgce bedg mogty by¢ podejmowane wytacznie

przez strazakdw prowadzgcych akcje gasniczg). Nalezy rozwazyc¢
wdrozenie standardu RE-ORG, ktéry ma na celu pomoc instytucjom
uporzadkowac posiadane przez nie przestrzenie magazynowe i utatwic
kontrole nad przechowywanymi w nich muzealiami, co w konsekwencji
usprawni zabezpieczenie i ewakuacje zbiordw w razie zaistnienia sytu-
acji kryzysowej. Narodowy Instytut Muzedw zaleca wykorzystanie tej
metody opracowanej przez ICCROM (International Centre for the Study

of the Preservation and Restoration of Cultural Property).

Zabezpieczenie materiatéw
potrzebnych do ochrony zbioréw

Nalezy sukcesywnie gromadzi¢ i stale przechowywac materiaty

i opakowania potrzebne do zabezpieczenia i/lub ewakuaciji (trans-
portu) przynajmniej zbiorow zakwalifikowanych do pierwszej

grupy — A. Dyrektor muzeum powinien uwzgledniac przy planowanych
inwestycjach koniecznosc¢ zapewnienia przestrzeni do magazynowania
niezbednych materiatow i sprzetu do ewakuacji, a w budzetach insty-
tucji zapewnic¢ srodki na pozyskanie i utrzymanie/rotacje tych zapasow.

Zapewnienie przestrzeni
do bezpiecznego przechowania
ewakuowanych zbioréw

Optymalnym rozwigzaniem dla muzedw jest dysponowanie bezpiecz-
NymMi mMiejscami przygotowanymi do przechowywania ewakuowanych

zbioréw z Grupy A i B (chodzi o miejsca na terenie Rzeczypospolite],
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Zapewnienie srodkdw transportu g

poniewaz zgoda na ewakuacje zbiorow poza granice kraju lezy
wytgcznie w kompetencji rzgdu polskiego), poza strefg kryzysu
okreslong w analizie ryzyka, z kontrolowanym dostepem, z warunkami
adekwatnymi do zbiordw, ktére majg by¢ tam przechowywane
(warunki klimatyczne, zabezpieczenie terenu, mozliwosc¢ roztadowania
i rozmieszczenie transportu). Miejsca te powinny cechowac sie trwato-
Scig konstrukcyjng i wysokg odpornoscig na zniszczenie, powinny byc¢
oddalone od lokalizacji infrastruktury krytyczneji potozone poza cen-
trami duzych aglomeraciji. Optymalnym migjscem bytyby magazyny
zlokalizowane pod ziemig (przy zatozeniu, ze nie znajdujg sie w strefie
zalewoweyj), co zwigksza ich odpornosc¢ na skutki fali uderzeniowe;.

Posiadanie odpowiedniego (w sensie ilosciowym ijakosciowym)
mMiejsca do przechowywania zbioréw w czasie sytuacji kryzysowej i/lub
wojny jest celem muzedw, ktory realizowany powinien byc skutecznie,
ale elastycznie. Rozwazane powinny byc¢ rézne drogi osiggania tego
celu, poprzez m.in. zawieranie umaow cywilnoprawnych z lokalnymi
samorzgdami lub innymi najblizszymi muzeami, gwarantujgc w ten
sposdb mozliwose wykorzystania ich przestrzeni do zabezpieczenia
zbioréw w razie wystgpienia potrzeby.

Nalezy przy tym miec¢ na uwadze, iz powyzsze obarczone jest
ograniczeniem wynikajgcym z jednej z podstawowych zasad: kazdy
transport zbiordw poza teren muzeum wigze sie z duzym ryzykiem
uszkodzenia zbioréw. Decyzja o ewakuaciji zbiorow poza teren muzeum
powinna by¢ zatem ostatecznoscig i powinna by¢ podejmowana tylko
w sytuacji, w ktdrej pozostawienie ich na migjscu oznaczac bedzie ich

zniszczenie lub utrate.

Zapewnienie srodkéw
transportu

W miare mozliwosci nalezy zabezpieczy¢ w pierwszej kolejnosci

Srodki umozliwiajgce przetransportowanie zbiorow zakwalifikowanych
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Planowanie tras ewakuacyjnych g

do pierwszej grupy priorytetowej (Grupa A). Zapewnienie srodkow
transportu do ewakuacji zbioréw jest obowigzkiem dyrektora insty-
tucji. Optymalnym rozwigzaniem jest ich wiasne posiadanie. Srodki
transportu powinny by¢ dobrane (w sensie ilosciowym i jakosciowym)
do ewakuowanych zbioréw, jak rowniez powinny uwzgledniac rézne
opcje ich wykorzystania — biorgc pod uwage np. ograniczenia

w dostepie i dyspozycji nimi czy etapowos¢ ewakuaciji. Nalezy roz-
wazy¢ wykorzystanie roznych srodkdéw transportu, np. drogowego,
wodnego lub kolejowego.

Planujgc srodki transportu umozliwiajgcego ewakuacje zbiordw,
nalezy rowniez zabezpieczy¢ wtasciwe oznakowanie transportu
zgodnie z przepisami oraz zapewnic personel do ochrony konwoju
zgodnie z analizg ryzyka, majgc przy tym na uwadze, iz stuzby pan-
stwowe moga w tym czasie realizowac inne ustawowe zadania. Jedno-
czesnie w planowaniu nalezy tez uwzgledni¢ koniecznosc¢ zapewnienia
personelu (lub wolontariuszy) w miejscu docelowym, ktéry rozlokuje
i zabezpieczy zbiory w miejscu relokacii.

Planowanie tras ewakuacyjnych

Planujgc i przygotowujgc muzeum do funkcjonowania w sytuacji kry-
zysowej i w czasie wojny, po rozstrzygnieciu kwestii lokalizacji miejsc
przeznaczonych do zabezpieczenia i bezpiecznego przechowania
ewakuowanych zbiordéw, nalezy takze zaplanowac optymalne trasy
relokaciji zbiorow z miejsca ich statego przechowywania do miejsc
przygotowanych do ich magazynowania w sytuacji kryzysowej i wojny.
Trasy powinny byc¢ tak wybrane, aby zminimalizowac ryzyko blokad
w czasie kryzysu i wojny (nalezy korzystac raczej z mniegj uczesz-
czanych drog o charakterze lokalnym oraz unikac przejazddw przez
centra miast). Warto rozwazy¢ mniej oczywiste szlaki komunikacyjne,
np. transport wodny lub kolejowy.
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Szkolenia g

Szkolenia

Przygotowywana i wdrazana polityka bezpieczenstwa muzeum
powinna przewidywac regularne szkolenia i ¢wiczenia, w tym niezapo-
wiedziane, w zakresie przygotowania muzeum do sytuacji kryzysowej
i wojny. W planowanych szkoleniach i ¢wiczeniach powinni brac¢ udziat
WSZysCy pracownicy muzeum, bez zadnego wyjatku. Cwiczenia

i dziatalnosc¢ szkoleniowa podejmowana w zakresie przygotowania

do sytuaciji kryzysowej i wojny powinny uwzglednia¢ wszystkie
procedury wynikajgce z aktualnej analizy ryzyka. Powinny uwzgled-
nia¢ rowniez mozliwe w sytuaciji kryzysowej elementy utrudniajgce
sprawnag realizacje konkretnej procedury (np. poprzez wprowadzanie
do scenariusza ¢wiczen dodatkowych parametrow skutkujgcych
brakiem mozliwosci przeprowadzenia jednego lub kilku elementéw
tej procedury — czyli np. zatozenie w scenariuszu ¢wiczenia braku
tgcznosci internetowej i komorkowej, ograniczen w transporcie, braku
wodly i/lub pradu, wzrostu zagrozenia kryminalnego, braku czesci

personelu itp.).

Wspébtpraca z administracjg
publiczng

Dyrekcja lub wyznaczony przedstawiciel dyrektora muzeum powinien
uczestniczy¢ w pracach i spotkaniach lokalnego zespotu zarzgdzania
kryzysowego dotyczgcego obszaru ochrony dobr kultury. Nalezy
budowac relacje interpersonalne, sie¢ kontaktéw stuzbowych oraz
komunikacji z przedstawicielami lokalnej administraciji publicznej,
ktorzy w sytuacji kryzysowej lub w czasie wojny beda mogli wesprzec
mMuzeum potrzebnymi sitami i Srodkami.



Narodowy
Instytut
Muzedw

12.

I. ETAP

Planowanie i przygotowanie 14

Budowanie spotecznosci wokdt muzeum g

Budowanie spotecznosci
wokdét muzeum

Budowanie spotecznosci wokdt muzeum jako elementu statego funk-
cjonowania muzedw oraz wsparcia przy zabezpieczeniu i ewakuacji

w czasie konfliktu zbrojnego moze byc¢ bardzo skuteczng forma zwiek-
szania odpornosci instytucji i szansy na jej sprawne funkcjonowanie

w sytuacji kryzysowej i w czasie wojny. Dziatania, ktore mogg zostac
podjete w celu tworzenia i wzmacniania relacji miedzy muzeum a spo-
tecznoscig na rzecz poprawy bezpieczenstwa zbiorow w przypadku

wystgpienia sytuacji kryzysowej lub konfliktu zbrojnego:

Edukacja i szkolenia: muzeum moze organizowac szkolenia dla swoich
pracownikow oraz spotecznosci lokalnej, ktére pomogg im przygo-
towac sie do réznych scenariuszy zwigzanych z zaistnieniem sytuac;i
kryzysowych, ataku lub ewakuaciji. Szkolenia mogg obejmowac takie
zagadnienia jak procedury bezpieczenstwa pozarowego, pierwsza
pomoc, ewakuacja i inne umiejetnosci potrzebne w sytuacjach
kryzysowych.

Swiadomosé spoteczna: muzeum powinno by¢ aktywne w komunikacji
z lokalng spotecznosciag. Organizowanie wydarzeri adresowanych do
spotecznoscilokalnej, takich jak spotkania, warsztaty czy prezentacje,
moze pomaoc w budowaniu wiezi miedzy muzeum a spotecznosciag,
co z kolei moze przyniesc korzysci w przypadku zaistnienia sytuacii

kryzysowej lub konfliktu zbrojnego.

Planowanie ewakuaciji: stworzony w muzeum plan ewakuacji powinien
brac rowniez pod uwage ewentualny udziat spotecznosci lokalnej

w zakresie pomocy przy ewakuaciji.

Budowanie spotecznosci wokodt muzeum oraz wspolne dziatania w za-
kresie zabezpieczen i ewakuacji w czasie zaistnienia sytuaciji kryzysowej

lub konfliktu zbrojnego mogg pomoc w zwiekszeniu bezpieczenstwa



Narodowy I. ETAP Planowanie i przygotowanie 15
Instytut Budowanie spotecznosci wokdt muzeum g
Muzedw

oraz w poprawie odpornoscii sprawnego funkcjonowania muzeum
w przypadku sytuacji kryzysowych i w czasie wojny. Jest to proces,
ktory wymaga zaangazowania zarowno ze strony muzeum, jak i spo-
tecznoscilokalnej, ale moze przyniesc¢ wielkie korzysci obu stronom.
Powyzsze nalezy i mozna realizowac¢ w oparciu o fundacje, sto-
warzyszenia czy wolontariuszy, ale takze lokalnych przedsiebiorcow,
instytucje kultury, naukowo-badawcze i akademickie, dziatajgce
W spotecznym otoczeniu muzeum. W ramach biezgcej wspotpracy
przedstawiciele spotecznosci okotomuzealnej mogg by¢ zapraszani
do uczestnictwa w niektérych organizowanych w muzeum warszta-
tach, spotkaniach i szkoleniach z zakresu zabezpieczenia muzeum
i zbiorow, w dedykowanym zakresie. Szczegdlng role mogg odgrywac

wolontariusze, ktdrzy moga zosta¢ zaangazowani w:

a. Edukacje i podnoszenie swiadomosci: poprzez organizowanie warsz-
tatow, prelekcji czy prowadzenie dziatar informacyjnych. Wolonta-
riusze moga edukowac spotecznosc na temat znaczenia i wartosci
dziedzictwa kulturowego, co przyczynia sie do wiekszej Swiadomosci

spotecznej oraz aktywizacji obywateli w zakresie dziatan na rzecz

zwiekszenia bezpieczenstwa i ochrony muzeum i jego zbiordow.

b. Profilaktyke konserwatorska: poprzez zapoznanie ich z zasadami
obchodzenia sie ze zbiorami w podstawowym zakresie, co mozna trak-
towac jako przygotowanie wolontariuszy do pomocy w zabezpieczaniu

lub ewakuacji zbioréw w razie sytuaciji kryzysowej lub w czasie wojny.

c. Promocje ibadania: poprzez dziatania promocyjne wolontariusze moga
pomagac w promowaniu lokalnych muzedw, organizujgc wydarzenia
czy tworzgc tresci na platformach spotecznosciowych, w tym prowa-
dzgc badania terenowe gromadzgce informacje na temat mozliwosci

wsparcia muzeum w sytuacjach kryzysowych.

d. Zbieranie funduszy: wolontariusze mogg angazowac sie w dziatania
zwigzane z pozyskiwaniem srodkdw finansowych na cele zwigzane
z ochrong i zabezpieczeniem zbiordw, np. poprzez organizacje zbidrek

pieniedzy i akcji charytatywnych.
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Cyberbezpieczenstwo g

Jednoczesnie nalezy miec¢ na uwadze potencjalng i niewykluczong
probe infiltracji organizacji muzeum przez grupy przestepcze w celu
rozpoznania funkcjonujgcych w muzeum procedur i pozyskania
tatwiejszego dostepu do przestrzeni muzeum i jego najcennigjszych
zbiorow. Infiltracja moze polegac na wysytaniu zwigzanych z grupg
przestepczg osdb do toczgeych sie procesdw rekrutacyjnych w roli
kandydatow do pracy, ktérych celem jest obsadzenie stanowisk pracy
w muzeum. Istnigje takze ryzyko, ze infiltracja kadry muzeum moze byc¢
prowadzona przez grupy przestepcze z wykorzystaniem otwartosci
mMuzeum na wspotprace z wolontariuszami i innymi przedstawicielami
spotecznoscilokalnej. W przypadku jakichkolwiek niepokojgcych
symptomadw dyrektor powinien zgtosic ten fakt wtasciwym stuzbom
panstwowym.

Nalezy pamietac, ze ludzie w chwili zaistnienia sytuacji kryzysowej,
dziatajgc w stresie i ze Swiadomoscig zagrozenia zycia i zdrowia,
bedg sie koncentrowac na najwazniejszych dla siebie celach. Dlatego
warunkiem zaangazowania ludzi w ratowanie muzeum i jego zbiorow
w sytuacji kryzysowej jest zbudowanie wokdt muzeum spotecznosci
ludzi, dla ktérych muzeum bedzie waznym elementem codziennego

zycia.

Cyberbezpieczenstwo

Planowanie ochrony zbioréw to nie tylko zabezpieczenia fizyczne i tech-
niczne, lecz takze bezpieczenstwo sieci IT catej organizaciji. Zagrozenia

cybernetyczne moga prowadzi¢ do:

kradziezy danych, € aotakdw ransomware — szczegdlnie
dzi$ szkodliwe oprogramowanie
utraty danych, )
powodujgce blokade lub zaszyfro-
utraty reputaciji oraz zaktocen wanie plikéw, zwykle prowadzace

w funkcjonowaniu instytucii, do szantazu i zgdania okupu.
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Instytut Cyberbezpieczerstwo g
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Aby zadba¢ o cyberbezpieczenstwo w muzeach, nalezy przede
wszystkim zabezpieczy¢ sie¢ komputerows i systemy informatyczne

przed atakami z zewnatrz, w tym:

€ systemy operacyjne € systemy do zarzgdzania

instytucji muzealnej, multimediami,

® systemy specijalistyczne, ® portale sieciowe
np. w zakresie kadrowo- i spotecznosciowe.
-ptacowym (ERP),

Nalezy takze zadba¢ o wyszkolenie catej kadry majgcej stycznosé

z w/w systemami pod kgtem bezpiecznego ich wykorzystywania oraz
przestrzegania wewnetrznych regulacji i procedur. Kazdy pracownik
powinien mie¢ $wiadomosé, ze jego dziatania moga zosta¢ wykorzystane

do przeprowadzenia ataku w oparciu o rézne mechanizmy, takie jak np.:
® socjotechnika, ¢ ryzykowne zachowania,

€ nieuwaga / brak czujnosci, ® nieprzestrzeganie higieny pracy

w systemach IT.

W zwigzku z powyzszym nalezy :

€ regularnie aktualizowac¢ oprogramowanie, stosowac skuteczne sys-
temy antywirusowe, zapewnic silne hasta oraz w miare mozliwosci sto-
sowac dwusktadnikowg autoryzacje dostepu do danych i systemow,

€ monitorowac publikowane informacje o nowo pojawiajgcych sie zagro-
zeniach oraz im przeciwdziatac,

€ wdraza¢ dodatkowe mechanizmy techniczne majgce na celu zwigk-
szenie poziomu cyberbezpieczenstwa,

® stosowac zasade braku zaufania oraz mechanizmy dodatkowej weryfi-
kacji otrzymanych informacii,

® opracowac, wdrozy¢ i przestrzegac polityki bezpieczenstwa informacji,
w tym:

& zgodnie z ustawa z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem

i zwalczaniem przestepczosci (Dz.U. 2019 poz.125) oraz ustawg



Etap |

Etap Il

Narodowy

Muzedw

I. ETAP

Planowanie i przygotowanie 18

Cyberbezpieczenstwo g

z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa
(Dz.U.2023 poz. 913),

& zgodnie z rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimal-
nych wymagan dla rejestrow publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla sys-
temow teleinformatycznych (Dz.U. 2012 poz. 526),

opracowac dokument-wykaz przedsiewziec i procedur w ramach
poszczegodlnych stopni alarmowych CRP (zagrozen w cyberbezpie-
czenstwie) wynikajgcy z zarzgdzenia nr 18 Prezesa Rady Ministrow

z dnia 2 marca 2016 r. w sprawie wykazu przedsiewziec i procedur
systemu zarzgdzania kryzysowego,

opracowac instrukcje korzystania z sieci IT w muzeum,

prowadzi¢ cykliczne szkolenia pracownikdow z obszaru bezpie-
czenstwa IT, ochrony danych i procedur reagowania na incydenty
cybernetyczne.

Nalezy podkresli¢, ze pracownicy muzeum powinni by¢ $wiadomi za-
grozen zwigzanych z cyberbezpieczerstwem, co jest dzi$ kluczowym
zagadnieniem w tej kwestii. Powinni oni przestrzegac¢ zasad bez-
piecznego korzystania z zasobdw sieci teleinformatycznej muzeum,
w szczegadlnosci Internetu (nalezy unikac np. klikania w podejrzane
linki czy zatgczniki) czy zasad niepodtgczania nieautoryzowanych
nosnikow pamieci. Jednoczesnie nalezy rowniez regularnie dokonywac
audytéw bezpieczenstwa systemow IT w muzeum. W kontekscie
bezpieczenstwa systemaow IT nalezy rowniez zabezpieczyc dostep do
pomieszczen serwerowni, jesli znajdujg sie na terenie muzeum z kon-
trolg dostepu, a same pomieszczenia powinny posiada¢ odpowiednie
warunki klimatyczne i systemy przeciwpozarowe.

Dbanie o cyberbezpieczenstwo w muzeum jest kluczowe dla
zachowania integralnosci i poufnosciistotnych informaciji oraz zapew-
nienia ciggtoscii stabilnosci funkcjonowania muzeum.

Racjonalne zaplanowanie przysztych dziatan i przygotowanie
zatozenr\ w Etapie | pozwoli organizaciji przejs¢ do praktycznej realizacji

Etapulll.
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Monitorowanie
zagrozeniryzyka

Nalezy w trybie ciggtym monitorowa¢ sytuacje wewnatrz organizaciji
oraz wszelkie istotne zmiany zachodzgce w otoczeniu muzeum,

w tym:

ogtaszane komunikaty administracji rzgdowej i samorzgdowej,

a w szczegolnosciinformacje o wprowadzonych stopniach alarmo-
wych wynikajgcych z ustawy z 10 czerwca 2016 r. o dziataniach anty-
terrorystycznych w przypadku zagrozenia wystgpieniem zdarzenia

o charakterze terrorystycznym albo w przypadku wystgpienia takiego
zdarzenia, w tym dotyczgcych systemow teleinformatycznych,

ocene ryzyka i regularnie analizowac zidentyfikowane zagrozenia
i mozliwosciich wystgpienia zaréwno na poziomie lokalnym, jak i sze-
rzej w kontekscie ich wptywu na funkcjonowanie muzeum,

(okresowo) zmiany stanu prawnego regulujgcego kwestie bezpie-

czenstwa muzeow i zabezpieczania zbiordw,
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Cwiczenia O:‘)

weryfikowac i aktualizowac na biezgco kwestie kadrowe w zakresie
cztonkdw zespotu zarzgdzania kryzysowego (istotne zmiany stanu
faktycznego, np.zmiany kadrowe, dtugie zwolnienia lekarskie, urlopy
bezptatne i inne okolicznosci wptywajgce na sktad zespotu),

zmiany w gromadzonej kolekcji muzealnej (w szczegdlnosci pozyskane
cenne obiekty wpisane do inwentarza, a takze depozyty przechowy-
wane w muzeum) w kontekscie aktualizacji kwalifikacji zbioréw do grup

ewakuacji,

jakosc¢ i przydatnosc¢ do uzycia materiatéw i opakowan przeznaczonych
do zabezpieczenia i ewakuacji zbioréw,

stan przestrzeni przeznaczonej do zabezpieczania i/lub ewakuacii
zbiorow (np.remonty, zmiany wtasnosciowe, zmiany stanu technicz-

nego nieruchomosci itp.),

sprawnosc techniczng srodkdw transportu i tgcznosci, jesli takie srodki
sg w dyspozycji muzeum,

wszelkie okolicznosci wptywajgce na mozliwos¢ wykorzystania plano-
wanych tras ewakuacji (np. dtugotrwate remonty drég).

Powyzsze zagadnienia powinny byc¢ regularnym przedmiotem pracy
zespotu zarzgdzania kryzysowego powotanego w muzeum, Co powinno
by¢ odnotowane w protokotach z jego spotkan. Wszelkie istotne zmiany
nalezy na biezgco uwzglednia¢ w dokumentach (planach, instrukcjach,
scenariuszach dziatania, listach kontrolnych itp.) i obowigzujgcych pro-

cedurach sktadajgcych sie na polityke bezpieczenstwa muzeum.

Cwiczenia

Istotnym dla tego etapu zaleceniem podnoszgcym stopien przygo-
towania muzeum do funkcjonowania w sytuaciji kryzysowej i w czasie

wojny jest prowadzenie systematycznych ¢wiczen praktycznych.
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Cwiczenia O:‘)

W celu nabrania odpornosci personelu muzeum na stres spowodowany
sytuacjg kryzysowg, ¢wiczenia powinny byc¢ rowniez przeprowadzane
jako niezapowiedziane. Podejmowane ¢wiczenia powinny uwzgledniac
rozne scenariusze i pomagac przygotowac sie na rozne zagrozenia,
ktore mogg wystgpi¢ w stanie pokoju, jak i w stanie wojny, np.:

pozary,
awarie sieci energetycznej, wodociggowej, teleinformatycznej,

awarie infrastruktury budowlanej — pekniecie, zawalenia, zerwanie

nawierzchni drogi,
ataki kryminalne lub terrorystyczne,

dziatania aktywistow.

Powyzsze dziatania i ¢wiczenia mozna réwniez realizowac przy okazji
modernizacji bgdz prowadzonych prac remontowych.

Planujgc i organizujgc ¢wiczenia, nalezy realizowac zardéwno ¢wi-
czenia wewnetrzne, pozwalajgce na wyprobowanie procedur i dziatan
w ramach struktur muzeum, jak i ¢wiczenia realizowane przy wspot-
pracy z innymi podmiotami i stuzbami wyspecjalizowanymi w ochronie
i zabezpieczaniu zbiorow. Wspdlne ¢wiczenia i szkolenia mogg pomac
W lepszym zrozumieniu procedur i systemow bezpieczenstwa oraz
w efektywnej koordynacji dziatarh w przypadku zaistnienia sytuaciji
kryzysowej lub konfliktu zbrojnego. Cwiczenia nalezy organizowaé przy

wspotpracy z:

wiasciwymi terenowo Zespotami Zarzgdzania Kryzysowego,
Policjg,

Panstwowag Strazg Pozarnag,

Ochotniczg Strazg Pozarna,

Strazg Miejska,

Wojskiem Polskim.
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Ogtoszenie stanu
sytuacji kryzysowej
i/lub wojny

Zgodnie z ustawg o zarzgdzaniu kryzysowym z dnia 26 kwietnia 2007 r.
decyzje o ogtoszeniu stanu nadzwyczajnego (kleski zywiotowej,

stanu wyjgtkowego lub stanu wojennego) moze podjgc¢ Prezydent
Rzeczypospolitej Polskiej. Ustawa okresla sytuacje, w ktéorych moze byc¢
wprowadzony stan kryzysowy, takie jak kleski zywiotowe, zagrozenie
zdrowia publicznego, katastrofy, ataki terrorystyczne czy inne sytuacje
naruszajgce bezpieczenstwo panstwa. W przypadku wprowadzenia
stanu kryzysowego Prezydent RP powotuje takze Krajowe Centrum
Zarzadzania Kryzysowego, ktdre jest odpowiedzialne za koordynacje
dziatari na szczeblu krajowym. Na miejscu w przypadku wystgpienia
kryzysu dziatania wykonawczo-zarzadzajgce podejmujg wojewodowie,
zarzady powiatow (starosta) lub zarzagdy gmin (wojt/burmistrz),

w zaleznosci od tego, gdzie kryzys ma migjsce. Odnosnie do muzedw
oraz w zaleznosci od rodzaju sytuacji kryzysowej role te przejmuja
wojewodzcy konserwatorzy zabytkdw z ramienia wojewody, wydajac
polecenie uruchomienia procedur wynikajgcych z wojewodzkich,
powiatowych lub gminnych planéw ochrony. W kazdym przypadku
wtadze samorzgdowe wspdtpracujg z Krajowym Centrum Zarzgdzania
Kryzysowego oraz innymi odpowiednimi stuzbami porzgdkowo-
-ratunkowymi, w tym z Wojskiem Polskim. Ponadto odpowiedzialnosc¢

za przygotowanie plandw zarzgdzania kryzysowego odnosnie do
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)
. 4

Decyzje

mM.in. Muzeow, ktérych organizatorem jest dziat administracji rzgdowej,
lezy w kompetencjach wtasciwego ministerstwa, w porozumieniu

z innymi instytucjami krajowymi. W przypadku wystgpienia jedynie

na danym obszarze sytuacji kryzysowej, jak kleska zywiotowa lub inna
katastrofa naturalna, organem wtasciwym w sprawach zarzadzania
kryzysowego sg wojewodowie, starostowie, wojtowie, burmistrzowie
lub prezydenci miast. Stan kleski zywiotowej moze wprowadzi¢ Rada
Ministrow, w drodze rozporzgdzenia z wtasnej inicjatywy lub na wniosek
wiasciwego wojewody.

Nalezy pamietac rowniez, iz zgodnie z Konstytucjg Rzeczypospo-
litej Polskiej (Rozdziat XI — Stany Nadzwyczajne) w sytuacjach szcze-
gdlnych zagrozen, np. zewnetrznego zagrozenia panstwa, zbrojnej
napasci lub zagrozenia konstytucyjnego ustroju panstwa, moze zostac
wprowadzony odpowiedni stan nadzwyczajny: stan wojenny, stan
wyjgtkowy lub stan kleski zywiotowej. Wprowadzenia stanu dokonuje
Prezydent RP na wniosek Rady Ministréow. Stan moze zosta¢ wprowa-
dzony na terytorium catego panstwa lub miec¢ charakter ograniczony
do jego czesci.

Jednoczesdnie nalezy miec na uwadze, iz w sytuacjach niecierpiag-
cych zwtoki, koniecznych i pilnych, dyrektor muzeum powinien zapo-
biegac eskalacji nadchodzgcych zagrozen poprzez wydanie decyzji
0 zabezpieczeniu zbioréw, w tym ewakuacji, celem ich ochrony jeszcze
przed otrzymaniem formalnej informaciji od organu nadzorujgcego.
Takim przyktadem moze byc¢ np. realna grozba zawalenia sie Sciany,
stropu, dachu, awarii sieci wodociggowej itp.

Decyzje

Szczegotowe wytyczne dot. postepowania bedg wprowadzane
zgodnie z wtasciwym planem zarzgdzania kryzysowego na danym
terenie. Jednoczesnie dyrektor (petnomocnik-kierownik zespotu
zarzgdzania kryzysowego) musi by¢ przygotowany na koniecznosc¢

podjecia szeregu trudnych decyzji ssmodzielnie. Podejmujgc decyzje
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wynikajgcg z tych wytycznych, nalezy korzystac z catej dostepnej
wiedzy pochodzgcej z wiarygodnych zrodet, unikac paniki i dezinfor-
mMacji, zachowywac trzezwy umyst i kierowac sie nie tylko zaleceniami
z wczesniej przygotowanych i ¢wiczonych plandw, instrukcji oraz
procedur, lecz takze zdrowym rozsgdkiem. Decyzje podejmowane

w sytuacji kryzysowej i w czasie wojny powinny przede wszystkim byc¢
dostosowane do rodzaju zagrozenia, zaistniatych warunkoéw i rzeczywi-
stych okolicznosci i uwarunkowan. Istotng kwestig przy dziataniu w tej
sytuaciji jest podejmowanie decyzji bezzwitocznie. Spdzniona decyzja
moze przekresli¢c szanse na skuteczng ochrone i zabezpieczenie
zbiorow lub ich bezpieczng ewakuacje (np. spdzniona decyzja o ewa-
kuaciji zbiorow spowoduje, ze w zwigzku z potencjalng masowg ewa-
kuacja ludnosci cywilnej i wynikajgcymi z niej blokadami drog sprawna
ewakuacja zbiorow bedzie niemozliwa, a ryzyko ich uszkodzenia

w czasie ewakuacji znacznie wzrosnie). Przy podejmowaniu decyzji nie
nalezy kierowac sie emocjami, lecz rzetelnymi informacjamii zdrowym
rozsgdkiem.
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V. ETAP
Dziatanie w kryzysie
lub w czasie wojny

Z chwilg wprowadzenia stanu kryzysowego badz stanu wojny cate
panstwo, w tym wszystkie instytucje kultury, znajdzie sie w nowej,
wyjatkowej sytuacji, w ktdrej cate spoteczenstwo bedzie zmuszone
zmierzy¢ sie mentalnie oraz fizycznie z nowg rzeczywistoscia. Bedzie
to miato skutek w postaci niestandardowego funkcjonowania jedno-

stek organizacyjnych.

Funkcjonowanie muzeum
w sytuacji kryzysowej
i/lub wojny

Zaistnienie sytuacji kryzysowej, a w szczegdlnosci stanu wojny, zmienia
catkowicie perspektywe funkcjonowania kazdej organizaciji. Dyrektor
mMmuzeum w zaleznosci od faktycznych okolicznosci powinien ustali¢
adekwatne priorytety funkcjonowania muzeum, ktére wynikajg z przy-
jetych procedur funkcjonowania muzeum w przypadku ogtoszenia

kryzysu lub wojny. Priorytetem staje sie zabezpieczenie zbioréw oraz
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Funkcjonowanie muzeum w sytuacji kryzysowej i/lub wojny :l:

bezpieczenstwo publicznoscii personelu muzeum, a mniej wazne
stajg sie pozostate rodzaje dziatalnosci muzealnej, w tym dziatalnosc
wystawiennicza, edukacyjna i naukowa. W razie potrzeby dyrektor
Muzeum powinien wprowadzi¢ w instytucji tryb kryzysowy poprzez
uruchomienie odpowiednich procedur i instrukcji oraz wprowadzenie
w zycie wczesniej przygotowanych zarzadzen, zgodnie z zaleceniem

opisanym w pkt. 5 z Etapu |, w tym:

wprowadzenie niezbednych zmian organizacyjnych i rozwigzan

w zakresie kadrowym, ptacowym, finansowym i administracyjnym,

wprowadzenie ograniczenia lub zawieszenia regulaminu organiza-
cyjnego jednostki, wynikajgce z procedury funkcjonowania muzeum
w czasie ogtoszonego stanu kryzysu lub wojny,

uruchomienie w petnym zakresie muzealnego zespotu zarzadzania
kryzowego (uruchomienie statego dyzuru i punktu kierowania),

czasowe ograniczenie lub zawieszenie niektérych zasad i regut wyni-
kajgcych z regulaminu pracy jednostki, dotyczgcego np. czasu pracy,

nadgodzin, pracy zdalnejitp.,

czasowe ograniczenie lub zawieszenie dziatalnosci wystawienniczej
i edukacyjnej, a w razie potrzeby zamkniecie muzeum dla zwiedza-
jgcych zgodnie z przyjetymi w tym zakresie procedurami i wytycz-
nymi dot. m.in. bezpieczenstwa oraz stosowania srodkdw i dziatan
ochronnych,

umozliwienie w razie koniecznosci wykorzystania przestrzeni muze-
alnych na potrzeby socjalne (np. umozliwienie nocowania w muzeum
pracownikom zaangazowanym w zabezpieczenie i ewakuacje

zbiorow).

Jednoczesnie nalezy miec¢ na uwadze catoksztatt okolicznosci
funkcjonowania konkretnego muzeum w sytuaciji kryzysowej z uwagi
na lokalizacje na terenie kraju. Muzea nieobjete bezposrednim zagro-
zeniem mMogg prowadzi¢ dziatalnosc lub ograniczong dziatalnosc pro-

gramowa, w tym online, o ile nie zagraza to bezpieczenstwu zbioréw
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Wprowadzenie procedur :l:

i ludzi. Takie dziatania w takich uwarunkowaniach mogg miec¢ wysokie
oddziatywanie na lokalng spotecznosc i podnosi¢ morale spoteczen-
stwa. Ponadto niektdre muzea, jako miejsca publiczne o stosunkowo
duzej powierzchni, moga w tych okolicznosciach stuzy¢ pomocy
lokalnej spotecznosci, np. stajgc sie osrodkami dystrybucji pomocy

humanitarne;.

Wprowadzenie procedur

W kryzysie nalezy stosowac przygotowane i prze¢wiczone procedury,
jednoczesnie kierujgc sie zdrowym rozsgdkiem i Swiadomoscig
kierownika jednostki o dziataniach podejmowanych w stanie wyzszej
koniecznosci (art.142. 1 art. 424. Kodeksu Cywilnego — ustawa z dnia
23 kwietnia 1964 r.).

Dziatajgac w kryzysie i w stanie wojny, nalezy korzystac z zalecen
wynikajgcych z dokumentdw (plany, instrukcje) i procedur sktadajg-
cych sie na polityke bezpieczenstwa muzeum, a takze z doswiadczen
pozyskanych w trakcie prowadzonych ¢wiczen. Nalezy jednoczesnie
mMiec¢ na uwadze, ze sytuacji kryzysowej i wojnie zawsze bedzie
towarzyszyt chaos, zaistnieje wiele niedajgcych sie przewidziec
okolicznosci komplikujgcych i utrudniajgcych wtasciwe dziatania, jak
chocby stres zwigzany z zagrozeniem. Dlatego tez, dziatajgc zgodnie
z planamiiinstrukcjami przygotowanymi w ramach polityki bezpie-
czenstwa, nalezy zachowac elastycznosc i caty czas przewidywac
mozliwe scenariusze rozwoju sytuaciji (nalezy sie liczy¢ z faktem, ze
rozne zagrozenia moga wystepowac tgcznie, np. wybuch bomby
mMoze zainicjowac pozar, atak terrorystyczny moze wigzac sie ze
skazeniem biologicznym terenu, a sytuacje kryzysowe mogag sie kumu-
lowac) oraz skutki podejmowanych decyzji i minimalizowac straty.

W sytuacjach ekstremalnych, gdy zastosowanie planowanych dziatan
okaze sie niemozliwe, w warunkach wyzszej koniecznosci dopuszcza
sie rozwigzania niestandardowe, jezeli dajg one szanse uratowania

najcenniejszych obiektow. Wazne jest, aby wykonac to, co mozliwe
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Najwazniejszg wartoscig jest zycie i zdrowie E

i podejmowac dziatania w dobrej wierze. Nalezy jednoczesnie sporzg-
dzac oswiadczenia pisemne dokumentujgce te dziatania, robi¢ zdjecia

dokumentacyjne, spisa¢ zeznania Swiadkow itp.

Najwazniejszg wartoscig
jest zycie i zdrowie

Dziatajgc w sytuacji kryzysowej i w czasie wojny w celu ochrony
Muzeum oraz zabezpieczenia i ewakuacji zbiordw nalezy przede
wszystkim minimalizowac ryzyko utraty zycia lub zdrowia ludzi
angazujgcych sie w te dziatania. Dyrektor muzeum powinien miec na
uwadze, ze jest odpowiedzialny nie tylko za zbiory i mienie muzeum,
ale przede wszystkim za wszystkie osoby przebywajgce w muzeum.
W sytuaciji kryzysowej, a w szczegolnosci w czasie wojny, w miare
mozliwosci nalezy zadbac takze o bezpieczenstwo i zaspokojenie
potrzeb bytowych pracownikow muzeum (np. dopilnowac wyptaty
naleznego wynagrodzenia, udostepnic¢ pracownikom iich rodzinom
bezpieczne schronienie, jezeli muzeum takim dysponuje, a takze
zabezpieczyc¢, ewakuowac i ukry¢ przed wrogiem dokumenty kadrowe
pracownikow).

Dziatanie przy zabezpieczaniu
zbiorow iich ewakuacji —
liczy¢ przede wszystkim

na wtasne sity i Srodki

W zaleznosci od rodzaju zagrozenia i zaistniatych okolicznosci w dzia-

tania zwigzane z ochrong muzeum i zabezpieczeniem zbioréw moga
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Ratowanie tego, co mozliwe w zaistniatych okolicznosciach E

sie angazowac stuzby ratunkowe (policja, straz pozarna lub wojsko).
Jest tez mozliwe, ze lokalna spotecznos¢ muzealna i personel muzeum
okazg sie zdani tylko na siebie. Dziatania nalezy dostosowac do faktycz-
nych warunkdw, przyjmujgc wstepne zatozenie, ze ochrone muzeum

i zabezpieczenie zbiorow bedzie trzeba realizowac samodzielnie,
korzystajgc ewentualnie z pomocy spotecznosci lokalnej (wolonta-
riusze, przedsiebiorcy mogacy wesprze¢ muzeum swoimi zasobami,
Np. Materiatami do zabezpieczania i pakowania zbiordw, srodkami
transportu itp.).

Ratowanie tego, co mozliwe
w zaistniatych okolicznosciach

W sytuaciji skrajnej braku mozliwosci uratowania zbiorow nalezy podjgc
wszelkie mozliwe kroki w celu zabezpieczenia ksigg inwentarzowych,
depozytowych i bedacejw dyspozycji muzeum dokumentaciji zbiordw,
a takze dokumentacji kadrowej.
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w zaleznosci od
okolicznosci mozna
korzystac z pomocy
Wojska Polskiego,

np. Wojsk Obrony Tery-
torialnej, przyktadowo
przy zapewnieniu
ochrony muzeum i jego
zbioréw lub transportu
ewakuowanych
muzealiéw
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Matryca zagrozen stuzgca strukturyzaciji scenariuszy
dziatan w sytuacji kryzysowej i w czasie wojny

Zagrozenie stwarzajgce ryzyko zniszczenia/uszkodzenia
zbioréw w miejscu przechowywania

Zagrozenie stwarzajgce ryzyko zniszczenia/uszkodzenia
catego budynku muzeum wraz ze znajdujgcymi sie
W nim zbiorami (o charakterze dtugotrwatym)

DZIALANIA
RATOWNICZE

Zagrozenie dajgce mato
czasu na reakcje

Relokacja narazonych zbioréw zakwalifikowanych do
pierwszej grupy priorytetowej (Grupa A) do bezpiecznych
przestrzeni na terenie muzeum. Zabezpieczenie muze-
aliow z drugiej i trzeciej grupy priorytetowej (Grupa B i C)
W miegjscu przechowywania

Relokacja zbioréw zakwalifikowanych do pierwszej grupy
priorytetowej (Grupa A) do bezpiecznych wczesniej
wyznaczonych przestrzeni na terenie muzeum lub poza
nim. Relokacja muzealidw z drugiej grupy priorytetowej
(Grupa B) i w miare mozliwosci zabezpieczenie zbioréw
z trzeciej grupy priorytetowej (Grupa C) w miejscu
przechowywania

DZIALANIA
PREWENCYJNE

Zagrozenie dajgce duzo
czasu na reakcje

Relokacja zbioréw zakwalifikowanych do pierwszej grupy
priorytetowej (Grupa A) do bezpiecznych wczesniej
wyznaczonych przestrzeni. Przygotowanie do relokaciji
zbioréw drugiej grupy priorytetowej (Grupa B) i zabezpie-
czenie zbioréw z trzeciej grupy priorytetowej (Grupa C)

Relokacja zbioréw zakwalifikowanych do pierwszeji drugiej
grupy priorytetowej (Grupa A i B) do bezpiecznych
przestrzeni poza budynkiem muzeum. Zabezpieczenie

w miare mozliwosci zbioréw z trzeciej grupy priorytetowej
(Grupa C) w miejscu przechowywania

Dalekie zagrozenie

Zabezpieczenie muzealidw z pierwszej, drugiej i trzeciej
grupy priorytetowej (Grupa A, Bi C) na miejscu lub
w bezpiecznej przestrzeni na terenie muzeum

Relokacja zbioréw zakwalifikowanych do pierwszej

i drugiej grupy priorytetowej (Grupy A i B) poza teren
muzeum. Zabezpieczenie w miare mozliwosci zbioréw
z trzeciej grupy priorytetowej (Grupa C)

Bliskie zagrozenie

Relokacja zbioréow zakwalifikowanych do pierwszej
i drugiej grupy priorytetowej (Grupa A i B) do wczesnigj
wyznaczonych przestrzeni w bezpiecznej lokalizaciji

Relokacja zbioréw zakwalifikowanych do pierwszej grupy
priorytetowej (Grupy A) i w dalszej kolejnosci zbioréow
zakwalifikowanych do drugiej grupy priorytetowej

(Grupy B) do wczesniej wyznaczonych przestrzeni

w bezpiecznej lokalizacji, jezeli nie zagraza zyciu personelu
ewakuacyjnego.

Matryca stanowi przyktad i nalezy elastycznie podejmowac dziatania w zaleznosci od zaistniatych okolicznosci.
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Powotanie
zarzgdzeniem
dyrektora zespotu
zarzadzania
kryzysowego,
przydzielenie
zadan cztonkom
zespotu.

Opracowanie (aktualizacja)
polityki bezpieczeristwa
muzeum, w tym przy-
gotowanie niezbednych
dokumentéw planistycz-
nych, instrukcji, projektéw
zarzadzen i petnhomoc-
nictw, list kontrolnych,
listéw przewozowych itp.

Wybdr eksponatéw
do ewakuaciji

i zabezpieczenia:
przypisanie wybra-
nych muzealiéw do:

Oszacowanie budzetu potrzeb-
nego do zakupu niezbednych
$rodkéw do zabezpieczenia

i ewakuacji muzealiéw wybra-
nych do pierwszej grupy

. priorytetowej ( ).

Wystgpienie do organizatora
muzeum z whnioskiem o zwiek-
szenie dostepnych srodkéw
finansowych.

Przygotowanie

i zabezpieczenie
miejsca/przestrzeni
stuzgcej do przecho-
wywania materiatéw

i Srodkéw potrzebnych
do zabezpieczenia

i ewakuaciji zbioréw.

Przygotowanie miejsc/przestrzeni do
przechowania zbioréw w nalezgcych
do muzeum obiektach lub w innych
odpowiednich i bezpiecznych maga-
zynach (preferowane obiekty bedace
w dyspozycji podmiotéw administracji
publicznej). Dobierajgc miejsca do
magazynowania i zabezpieczenia ewa-
kuowanych zbioréw, nalezy takze brac¢
pod uwage ich lokalizacje i dostepnos$é
dogodnych tras ewakuacji.

Zawarcie stosownych umoéw i porozumien
z przedstawicielami wtadz samorzadowych
w ramach kompetenciji dyrektora muzeum
lub na podstawie dyspozycji wydanych
na poziomie ministerstwa w zakresie:
przechowywania materiatéw
do zabezpieczenia i ewakuaciji,
pomocy przy ewakuaciji,
zapewnienia $rodkéw transportu
do ewakuaciji,
dodatkowej ochrony,
dostepu do pomieszczen i magazyndéw.

Nawigzanie wspodtpracy i uczest-
nictwo w ramach zespotéw
zarzadzania kryzysowego
na szczeblu samorzagdowym:
budowanie relacji interpersonal-
nych z przedstawicielami zespotu
zarzadzania kryzysowego,
proba stworzenia alternatyw-
nych, odpornych na zaktécenia
w czasie kryzysu kanatéw i sposo-
béw komunikaciji.

Przeprowadzenie
praktycznych
warsztatow,
szkolen, éwiczen
wewnetrznych

i zewnetrznych
przy wspoétudziale
stuzb ratunkowo-
-porzadkowych.

Przeprowadzenie
po zakoniczeniu
éwiczen z ewa-
kuacji analizy
dziatann — ocena,
CO mozna popra-
wié w przysztosci.

Ponowne
przepro-
wadzenie
praktycznych
éwiczen.

Zaktualizowanie
polityki bezpie-
czenstwa muzeum

oraz sktadajagcych
sie na nig doku-
mentéw i procedur
na podstawie
wynikéw analizy.
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